
分项报价明细表（含税费）

采购项目名称：广东省四会监狱信息系统安全等级保护建设项目

采购编号： GZQS1801FC11043Z [货币单位：人民币/元]

序

号

分项名

称
内容 单位

数

量
单价 合计（元） 备注

一、软硬件产品（表 2）

1

下一代

防火墙

（出口）

品牌：360 网神\中国

型号：NSG-1260-Q

规格：多核 AMP+架构，网络处理能力 4G，

并发连接≥140 万，每秒新建连接 5万/秒，

1U 机箱，单电源，标准配置 6 个

10/100/1000M 自适应电口及 2 个 SFP 插槽，

1个 Console 口，报价中包括 3 年硬件维修

服务

下一代防火墙系统软件，支持 200 条 VPN 隧

道，含应用控制、URL 过滤、病毒防护、入

侵防御功能，及 3年应用识别库、URL 分类

库、病毒特征库、入侵防御特征库升级

台 1 36,000.00 ¥36,000.00

2

下一代

防火墙

（安全

域）

品牌：360 网神\中国

型号：NSG5000-TG20M-Q

规格:多核 AMP+架构，网络处理能力为 10G，

并发连接≥260 万，每秒新建连接 18 万/秒，

标准 2U 机箱，冗余电源，标准配置 6 个

10/100/1000M 自适应电口，4 个 SFP 插槽，

支持两个扩展槽，最大支持 22 个接口，1个

Console 口，支持液晶屏；报价中包括三年

硬件维修服务三年软件升级..

台 2 38,000.00 ¥76,000.00

3

核心交

换机（冗

余适配）

品牌：华为\中国

型号：S12710

业务插槽数≥8，冗余电源 、双主控引擎、

配置 1块 48 端口万兆以太网光接口模块(含

SFP 模块)、配置 1块 48 端口千兆以太网电

接口模块(RJ45），交换容量≥64.32Tbps

台 1 127,400.00 ¥127,400.00



4
等保一

体机

品牌：网神 360\中国

型号：C6100-H-TF20P

入侵检测型号：D3000-TE23P

1U 机箱，单电源；6 个 10/100/1000M 自适

应电口，2个 sfp 模块口（其中 1 个管理口、

7个业务接口）；

报价中含三年硬件维修、一年 IDS 特征库升

级服务，不包含 APP、AV 特征库升级服务

200M 吞吐，1U 机箱，单电源；6个

10/100/1000M 自适应电口，2 个 sfp 模块口

数据库审计系统型号： K6000-H-TF10P

专用硬件平台和安全操作系统，事件处理

12000 条/秒，内置 4TB 磁盘存储空间。标准

1U 机箱，单电源；标配 6个千兆自适应电口，

1个 Console 口，支持一个扩展槽位，支持

液晶屏。报价中包含三年软件升级和硬件维

修服务

日志审计系统型号：R2000-T1624P

性能：事件采集 10000EPS，事件处理

3000EPS。硬件规格：标准 1U 机架，6个千

兆电口，2T 硬盘，1个 Console 接口，单电

源，1 个扩展接口（2光\4 光\8 光\4 电\8

电）。包含 50 授权节点，包含三年标准维

保。

堡垒机型号：C6100-H-TF20P

采用专用千兆多核硬件平台和安全操作系

统，外观：标准 2U 机架式，6 个千兆电口,

支持 2 个接口扩展槽位，内置 4TB 硬盘，单

电源，支持液晶屏，最大支持 300 路图形会

话或 800 路字符会话并发。授权 50 个被管

资源数

套 1 64,000.00 ¥64,000.00

5

终端安

全准入

（桌管

系统）

品牌：360\中国

型号：TQ-NAC-1000SX-PA

规格：整机支持 2Gbps 吞吐量，支持 3000

终端以下环境。1个串口，6个千兆以太网

电口，2TB SATA 硬盘，双电源，2U 机箱。

含 13 个月标准维保服务。

准入模块客户端程序，包含：应用准入打点

功能、802.1x 认证客户端功能、合规检查功

能、隔离修复、动态 VLAN 切换、配合相关

策略实现网络访问控制、相关客户端交互配

置等功能，支持 1500 个终端准入

套 1 65,000.00 ¥65,000.00



6

网络流

量回溯

系统定

位服务

器

品牌：科来\中国

型号：NG380

规格：设备采集性能 100Mbps，具备 2个千

兆以太网口及监控分析接口，具备存储容量

2Tbytes，采用专用的流量分析硬件服务器

进行全数据采集分析，能够对数据包进行 7

层的解码。系统提供数据包解码分析软件，

具备中/英文双语协议解码能力。

台 1 110,500.00 ¥110,500.00

7

CA 系统

对接（集

中管理

规划内

容）

品牌：网证通

实施双因子认证、国密算法、加密软件（商

密）部署改造。省局统一 CA 证书接口，采

用 x509、pkcs、和 GM/T0014-2012 标准，优

先对三级系统、安全准入、AD 域、VPN 接入、

终端登录等进行国密标准化改造。

维保：CA 原厂、改造接口维护均不少于三年。

对三级系统实施 CA 改造，采用证书登录。

业务系统均使用证书 Ukey 登录。

PINPAI 1 156,000.00 ¥156,000.00

8
灾备系

统

品牌：宇视\中国

型号：3.5 寸 SATA 4TB

1：扩容的 5 块硬盘兼容灾备一体机（原硬

盘为 企业级 3.5 寸 SATA 4TB）

2：扩展异地灾备功能模块，增加 licnese。

3：协助监狱完成和 35KM 外的其他监狱完成

互相备份对接（对接不再增加额外费用）。

台 1 26,000.00 ¥26,000.00

9

IP 地址

管理系

统（集中

管理规

划内容）

使用省局配属设备，配合本地各项安全管控

业务，协助监狱配置管理本单位网络地址
项 1 156,000.00 ¥156,000.00

10

全网防

病毒及

威胁管

理

品牌：360\中国

型号：天擎 6.0 防护包

360 天擎系统基础组件及客户端组件，实现

系统的集中管理、策略配置、报表查看等功

能。

基础版包含防病毒、补丁管理功能，支持

Windows XP/VISTA/WIN7/WIN8/WIN10，含三

年升级服务。

项 1 36,400.00 ¥36,400.00

11 扫描仪

品牌：爱普生\中国

型号：Epson DS-1610

支持平板、双面 ADF 彩色扫描，支持 A4，扫

描速度：30 页/分钟

输稿器：标配

维保：整机（含软件）原厂不少于三年，软

台 1 2,910.00 ¥2,910.00



件功能永久授权。

二、机房环境整改（表 3）

13
防静电

地板

品牌：立品\中国

型号：HGD600-B

600*600*35mm、均布荷载:800kg

约 25.6 平方米面积敷设防静电地板（含静

电地板）

项 1 9,100.00 ¥9,100.00

14
防雷接

地保温

约 25.6 平方米面积增加接地紫铜排、接地

端子等等，

地面铺设保温棉

项 1 6,500.00 ¥6,500.00

15
拆除原

隔断

拆除原玻璃墙以及门，壁挂空调等，办公家

具移位
项 1 3,900.00 ¥3,900.00

16
重要区

域隔断
在扩展区用网孔铁板隔断出一个重要区域， 项 1 26,000.00 ¥26,000.00

17
门窗工

程

品牌：国产\定制

封堵原有 1扇窗，在缓冲区墙开 1 扇门及 1

扇 1米 X 1.5 米的玻璃窗（含门窗材料及安

装）

在缓冲区出口，原木门更换成机房防火门

在扩展约 25.6 平方米的三个面安装机房彩

钢板（约 40 平方）

项 1 98,000.00 ¥98,000.00

18
门禁系

统

门禁品牌：中控

门锁：中控

增加 3 套门禁（其中一套利旧现有门禁）（1

为重要区域出入使用，2为机房出入缓冲区

使用，3为缓冲区出入外界使用）：

需满足双因子（指纹+刷卡）验证功能升级，

门锁需配置机械电控一体锁，重要区域满足

双人操作验证需求；含三年原厂上门维保服

务

套 3 9,750.00 ¥29,250.00

19
温湿度

传感器

品牌：平行线

重要区域增加温湿度传感器，需接入已有动

环系统

台 3 884.00 ¥2,652.00



20
漏水检

测绳

品牌：平行线

在重要区域增加漏水检测绳（空调排水管周

围，其他可能漏水的地方），需接入动环系

统

项 1 4,550.00 ¥4,550.00

21
综合布

线整理

机柜整理线缆；

对机柜中的接口、线缆、设备的标签优化

办公区域冗余线缆敷设

项 1 6,500.00 ¥6,500.00

22

磁屏蔽

机柜（三

级系统

适配）

品牌：众辉\中国

型号：ZHS-G

1、42U 高度，600mm*960mm 网络机柜，满足

国家保密标准(BMB3—1999)的 B 级标准；

2、1 项配电改造（含主线路负载检测、回路

开关、空气开关、电缆等）

4个 PDU 电源；

3、安装辅材（光纤架、六类非屏蔽跳线、

标签、扎带等材料）；含安装服务，三年电

磁屏蔽检测服务

4、壳体：1.8mm 厚的冷轧钢板焊接成的全密

闭的箱体，经镀锌与油漆等防腐蚀处理；

5、．屏蔽门：优质材料经过精心制作与处

理的屏蔽簧片、冷轧钢板焊接成的门扇组成

的屏蔽门（带暗藏按锁）；

6、设备支架：上下前后可调位置，配套螺

栓 20 对；

7、 放置服务器层板：普通标准 2米机柜配

置三块层板

8、故障运行时间大于 18000 小时，单只排

风量 1.4m3/min

9、使用环境：环境温度 -25℃——

+70℃

相对湿度 ≯85%

防止与腐蚀性物质和气体相

接触；

套 1 17,550.00 ¥17,550.00

23
动环系

统升级

品牌：平行线

在现有 1 套的动环系统上，接入新装门禁系

统，红外报警等，接收省局授时信号。

同时系统需满足 UPS、空调、温湿度及门禁

系统整合、监控与审计功能，必须实现空调

断电恢复后自检测启动；

含三年原厂上门维保服务

项 1 7,800.00 ¥7,800.00

24
市电配

电柜

机房增加 1路市电，增加 1路市电接入到原

有配电柜（包括配套用到的防雷，空开等材

料）

项 1 5,850.00 ¥5,850.00



25
红外报

警
增加一套红外报警（机房出入口） 套 1 1,950.00 ¥1,950.00

三、等级保护服务（表 4）

1

等级保

护差距

分析

1.现场服务

2.对广东省四会监狱 11 个信息系统开展等

级保护差距分析服务，提供一份总的差距分

析报告和 11 份问题清单，并协助广东省四

会监狱完成信息系统定级备案工作，取得相

关监管部门颁发的信息系统定级备案证明，

最少 2 个三级。

3.2 个三级系统 1年的年底测评，出 2份问

题清单

次 1 120,000.00 ¥120,000.00

2
安全整

改服务

1.人工服务/现场服务

2.针对差距分析报告对 11 个信息系统开展

安全加固及安全管理整改。

次 1 80,000.00 ¥80,000.00

3

应用系

统二次

开发

1.现场服务

2.针对定级系统应用系统部分差距分析结

果进行二次开发，因系统存在高风险漏洞问

题和缺少安全日志模块，需对源代码进行二

次开发。

次 1 70,000.00 ¥70,000.00

4

等级保

护等级

测评服

务

1.现场服务

2.按信息系统差距分析要求完成所有整改

工作以后，第三方测评机构开展二次现场测

评活动，提供符合公安部信息安全等级保护

测评报告格式要求的《信息安全等级保护测

评报告》11 份，每个系统 1份。在服务期内

提供三级系统 1 年的年度复测，至少 2 个三

级（三级系统强制要求每年测一次，二级系

统建议 2 年一次）。

项 1 180,000.00 ¥180,000.00

四、安全运维服务（表 5）

1

安全服

务\

全管理

及咨询

顾问服

务\

安全运

维服务

信息安全组织机构规划 人天 3 1,300.00 ¥3,900.00

信息安全策略总纲设计 人天 3 1,300.00 ¥3,900.00

信息安全管理制度设计 人天 3 1,300.00 ¥3,900.00

信息安全技术规范设计 人天 3 1,300.00 ¥3,900.00

信息安全风险评估 次 3 4,550.00 ¥13,650.00

信息系统安全加固 次 3 4,550.00 ¥13,650.00

信息安全巡检 次 3 4,550.00 ¥13,650.00

专家评审 人天 3 1,950.00 ¥5,850.00



日常安全技术支持 年 2 13,000.00 ¥26,000.00

2
CISP 安

全认证
CISP 安全认证 项 1 15,600.00 ¥15,600.00
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